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Protesora

Astrid Uzcategul
Coordinadora del Rectorado de la Universidad de Los Andes

Presente.-

Me dirijo a usted en la oportunidad de intormarle que el Consejo U|‘1ivor%itm“i{) en reunion ordinaria celebrada
en la misma fecha, continuacion de fa sesion ordinaria de tfecha 11 de mavo de 2015, declarada en emergencia y
en sesion permanente, debido a la dificil situacion universitaria que se padece; v ld declaratoria de ¢risis de la
Universidad. en sesion ordinaria del 15.02.2016. conocio ¢l contenido de su comunicacion N° CR-089.2016, de
fecha 05.05.2016, mediante la cual remite las “Normas de Uso de los Servicios de la Red de Datos de la
Universidad de 1.os Andes”, aprobadas por la comision de usuarios THC (CUSTIC) de esta Casa de Estudios, ast
como la opinion favorable del Servicio Juridico, segun comunicacion SJ N 297.16 de fecha 05.05.2016, suscrita
por la Abogada Inés Larez Marin, Consultora Juridica (F) de ta Universidad de l.os Andes y Coordinadora
General del Servicio Juridico.

Al respecto, le notifico que el Consejo Universitario aprobo las “Normas de Uso de los Servicios de la Red de
Datos de la Universidad de Los Andes”™ .

Participacion que hago a usted, para su conocimiento y tines consiguientes.

Atentamente, Coe
'-‘Nh: ‘f.-__, o
1 .,\ L -
A y L E R
: y — g - < 'r‘ ;F";'h':}’.'; :‘ _ :,E;
Profesor Jose Maria Anderez Alvarer e
Secretario de la Universidad de [L.os Andes

Copias: Servicio Junidico de la ULLA

AdaDavila

Avenida 3, Edificio del Rectorado, Mérida
Teléfono: 0274 - 2402395, Fax: 2402429
e-mall; consejou@rector.ula.ve
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El Consejo Universitario en uso de las atribuciones que le confiere el numeral 21, del articulo 26 de la Ley de
Universidades dicta el

NORMAS DE USO DE LOS SERVICIOS DE LA RED DE DATOS DE LA UNIVERSIDAD DE LOS
ANDLES

EXPOSICION DE MOTIVOS

L.as presentes normas han sido elaboradas con el tin de dar cumplimiento a la resolucion del
Consejo Universitario N° CU-0345/10, dc techa 22.02.2010, la cual en su numeral 6
establece la “Tramitacion ante las instancias pertinentes por parte del CCA de las "Normas
de uso de los servicios de computacion de la ULA™. Su actualizacion ha sido realizada por
la comision designada por el Consejo Universitario segun Resolucion N° CU-0143/16 cuyo
objetivo fue la revision y actualizacion de las normas anteriormente mencionadas.

'..-"'

Dichas normas estan igualmente enmarcadas en el “Plan Institucional de Migracion a
Plataformas de Tecnologias Libres de la Universidad de Los Andes, 2015-201/77, v
adaptadas al nuevo marco legal venezolano establecido en la Ley de Infogobierno, del 10 de
octubre de 2013 publicada en la Gaceta Oficial N" 40.274 de 17 de octubre de 2013; la cual
declara la obligatoriedad del uso de las tecnologias de informacion libres en el Poder
Pablico, en su gestion interna y en las relaciones que mantengan entre los Organos y entes

'

del Estado que lo conforman, v en sus relaciones con las personas y con ¢l Poder Popular.

Entre los beneficios que promueve dicha normativa esta el uso y desarrollo de las
tecnologias de informacion libres y el preservar el patrimonio intelectual informatico para
las futuras generaciones, especialmente en las comunidades de creadores y desarrolladores
del sector publico. Es por ello que la ULA desde hace mas de 15 anos ha sido pionera en el
uso v desarrollo del Software Libre (5L); gran parte de los servicios TIC de la institucion
estan funcionando bajo tecnologias libres, tales como: repositorios académicos, plataformas
de telecomunicaciones, sistemas informaticos, plataformas para gestionar estudios a
distancia, biblioteca digital, entre otros.

Es importante resaltar que la ULA ha sido vigilante en el cumplimiento de las regulaciones
e instrumentos normativos sobre el uso de las tecnologias de informacion en el ambito
académico. administrativo vy técnico. Durante el 2006 se elaboro ¢ implemento el “Plan
Institucional de Liberaciéon de Software I.ibre de ta UL/ 2006-2010"" para dar
cumplimiento al decreto N® 3.390 de ftecha 23 de diciembre de 2004 (decreto derogado por
la Ley de Infogobierno); igualmente al decretarse la Ley de Infogobicrno y la Ley de
Interoperabilidad la Comision Nacional de Tecnologias de Informacion (CONATI) solicita a
las instituciones publicas que se rigen por la ley de Intogobieno la realizacion de un Plan de
Migracion a Tecnologias Libres, este Plan fue desarrollado por la Universidad este plan es:
“Plan Institucional de Migracion a Plataformas de Tecnologias Libre de la Universidad de
Los Andes 2015-2017"-
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Del conjunto de Normas de Uso de los Servicios de la Red de Datos de la Universidad de Los Andes, forman
parte “l.as Normas de Etica v Conducta para los Trabajadores de la Universidad de Los
Andes”, aprobadas por ¢l Consejo Universitario de la Universidad segun Resolucion CU-
1396/15 de fecha 15 de junio del 2015, aprobadas con la finalidad de cumplir con los
requerimientos hechos por la Superintendencia Nacional de Auditoria Interna (SUNATI),
especialmente los principios enunciados en las citadas normas.

Bajo este contexto se presenta estan normas, que tienen como finalidad cumplir con las
regulaciones establecidas por el Ministerio del Poder Popular para la Educacion
Universitaria, Ciencias y Tecnologia; y adaptar a la Universidad a los nuevos lineamientos
que rigen cl uso de las tecnologias de la informacion en las instituciones publicas, para asi
mejorar la gestion y los servicios que se prestan a la comunidad universitaria y publico en
general.

CAPITULO I
DE LAS DISPOSICIONES GENERALES

Objeto de las normas

Articulo 1. Las presentes normas tienen como finalidad establecer una serie de preceptos
institucionales que promuevan la buena practica y el uso eficiente de los recursos y servicios de
Tecnologias de Informacion y Comunicacion (en lo sucesivo T1C) de la Red de Datos de la
Universidad de Los Andes (en lo sucesivo RedULA). Estos preceptos fortaleceran los niveles de
convivencia y aprovechamiento de las TIC y servicios de Internet, en beneficio de la comunidad de
usuarios de la Universidad de Los Andes (en los sucesivo ULA).

Definiciones

Articulo 2. A los efectos de las presentes normas se entiende por:

1. Servicios TIC: Tienen como proposito fundamental brindar apoyo en la gestion de la informacion
por medios y recursos electronicos y optimizar los canales de comunicaciones de la institucion; lo
cual contribuira en el mejoramiento de los procesos de modernizacion y desarrollo de las
qctividades académicas, de investigacion, de extension, y gestion universitaria de la ULA.

b. RedULA: Organismo adscrito a la Direccion de Telecomunicaciones vy 5Crvicios (DTES) de la
ULA vy designado para velar por el tuncionamiento de los servicios T1C de la red de datos de la UL A
y sus servicios de Internet, asi como también para brindar asesoria sobre proyectos tecnologicos.
futuros servicios TIC y expansiones de la red de datos de la ULA.

c Comision de Usuarios de Servicios Teleinformaticos de la ULA (en lo sucesivo CUSTIC):
Grupo de miembros de la comunidad universitaria designados por el Consejo Universitario y
coordinados por la Coordinacion del Rectorado, con el fin de definir de manera olobal e integradora
las necesidades de la ULA en esta area y evaluar la calidad de los servicios TIC para garantizar la
sustentabilidad vy desarrollo de los mismos.

Paragrafo Unico. La DTES, la Direccion de Servicios Informaticos Administrativos (DSITA), el
Consejo de Tecnologias de Informacion y Comunicacion Academicas (CTICA), CEIDIS, SerbiULA vy
cualquier otra dependencia universitaria debera reportdr a la CUSTIC cualquier proyecto, servicio o
problema que no pueda ser solucionado por las operaciones normales de la misma v cuya ejecucion
deba considerarse a nivel institucional a traves de ta CUSTIC,
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CAPITULO I
DE LLOS USUARIOS DE REDULA

De los Usuarios
Articulo 3. Son usuarios de RedULA:

1. Dependencias vy unidades de la ULA que requieran de servicios 1TIC 'y proyectos
teleinformaticos.

2. Cualguier miembro de la ULA perteneciente  al  personal docente, de investigacion,
administrativo y obrero, ordinario, contratado, jubilado y de cualquier dedicacion a las
labores universitarias que  requicra individualmente ¢ institucionalmente  servicios
teleinformaticos.

3. Estudiantes regulares de la ULA tanto de pregrado como de postgrado.

4. Personal invitado por un profesor o dependencia de universitaria de la ULA que requiera el
1so de los servicios TI1C.

Clasificacion

Articulo 4. Los usuarios de RedULA se clasitican en:

1. Usuarios regulares: Se entiende por usuarios regulares a las dependencias universitarias; al
nersonal docente y de investigacion ordindrio, contratado, jubilado v de cualquier dedicacion a las
labores  universitarias que requiera individualmente e institucionalmente SEervicios
teleinformaticos; al personal administrativo y obrero, ordinario, contratado o jubilado, adscrito 4

(OS

1.2

una dependencia o unidad universitaria; y a estudiantes regulares de pregrado v postgrado. Existen

tipos de usuarios regulares en RedULA:

Usuarios regulares institucionales: Se cntiende por usuarios regulares institucionales
aqucllas dependencias universitarias o unidades academicas y administrativas que solicitan
servicios a RedULA v requieren de cuentas de correo clectronico de sus unidades y cargos
adscritos a las mismas. Las direcciones de correo clectronico mantienen el siguiente formato
dependenciaX XX @ula.ve, donde XXX representa el nombre de la unidad o
decanoYYY@ula.ve, donde YYY representa el decano de una determinada Facultad. Entre
octas cuentas de correo  electronico institucionales estan los buzones de autoridades,
direcciones de escuela vy dependencias centrales, departamentos, catedras, laboratorios, grupos
y centros de investigacion, entre otros.

Usuarios regulares individuales: Los usuarios regulares individuales de RedULA seran los
miembros de la comunidad universitaria en general que requieren de servicios y cuentas de
correo electronico individual de RedULA. En este grupo de usuarios se encuentra: personal
docente y de investigacion ordinario, contratado, jubilado 'y de cualquier dedicacion a las
labores universitarias que requiera individualmente ¢ institucionalmente SCIV1C10S
teleinformaticos; personal administrativo y obrero, ordinario, contratado o jubilado, adscrito a
una dependencia o unidad universitaria; y estudiantes regulares de pregrado y postgrado.

) Usuarios eventuales: En esta categoria se encuentran los usuarios academicos y administrativos

L

que requieran de ciertos servicios durante un periodo determinado, no recurrente. Lstos
qsudarios estan vinculados a la institucion a través de proyectos o actividades determinadas y
con fecha de finalizacion y no renovable bajo esa misma actividad. Tendran acceso solo a los
servicios por esa actividad especitica. En este grupo se usuarios se cncuentrant pasantes o
sersonal  eventual académico, administrativo o de servicio; becarios de la institucion,
yreparadores, asistentes de cdtedra o investigadores o su cquivalente; colaboradores de
royectos de investigacion que se ejecuten totalmente en la Institucion o en cooperacion con
a ULA.
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CAPITULO I11
DE 1LOS SERVICIOS DE REDULA

Servicios RedULA

Articulo 5. Los servicios administrados, supervisados, soportados y autorizados por RedULA son:
conectividad, correo electronico, alojamiento de software v herramientas WEB de uso academico,
videoconferencia, monitorco de sus servicios v seguridad intormatica de sus servicios v soporte a
usuarios para los servicios prestados.

Servicio de conectividad
Articulo 6. £l servicio de conectividad se encarga de:

a.
b.
C.

ga —H T QL

Acceso a Internet garantizando la integridad de la red y sus datos.

Soporte técnico de la platatorma de telecomunicaciones de la UL A a nivel de datos.
Administracion v mantenimiento de la plataforma de telecomunicaciones de la red de datos de la
Ul.A por medios guiados v no guiados.

Gestion de servidores de nombre (DNS).

Asesoria v desarrolio de provectos de red de datos de fa UTA.

Gestion y asignacion de direcciones [P,

ry

Gestion de servidores de ttiempo (N1P).

Servicio de correo electronico
Articulo 7. El servicio de correo electronico se encarga de:

.
2.

Gestion de cuentas de correo electronico para usuarios de RedUILA.L

Acceso al correo electronico de la ULA a traves de la pagina WEB http://www.mail.ula.ve y
manejadores estandares de correo electronico compatible con la seguridad en los servidores de
COITCO.

Gestion de listas de correo electronico institucional. Entendiendo por gestion que el servicio
este disponible para sus usuarios, la moderacion v administracion de usuarios de cada lista
dependera del moderador v administrador denominado para tal fin.

Gestion de foros de discusion instituctonal. Entendiendo por gestion que el servicio este
disponible para sus usuarios, la moderacion v administracion de usuarios de cada toro
dependera del moderador v administrador denominado para tal tin.

Administracion, mantenimicnto v o actualizacion del  sistema  de  correo  electronico
nstitucionatl.

Respaldo y mantenimiento de los buzones de correo electronico de acuerdo a las limitaciones
de hardware de la platatorma.

Servicio de alojamiento de programas, sistemas operativos y aplicaciones libres y herramientas
de alojamiento WEB

Articulo 8. El servicio de alojamiento de programas, sistemas operativos y de libre distribucion y
herramientas WEB de uso acadéemico se encarga des:
1. Acceso a servidores para realizar transterencias de archivos desde la ULA (http://ttp.ula.ve).
2. Gestion de servidores para alojar sitios WEB institucionales acadéemicos v de personal docente.
3. Gestion de repositorios institucionales para ¢l area academica, los cuales garanticen la

reservacion, difusion, almacenamiento v publicacion de contenidos academicos v materiales
mstruccionales de la UL A.
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Servicio de calculo cientifico
Articulo 9. El servicio de calculo cientitico se encarga de:
1. Gestion de servidores de aplicaciones academicas
2. Gestion de servidores de computacion de alto rendimiento

Servicio de videoconferencia

Articulo 10. El servicio de videoconterencia se encarga de:

Servicio de soporte e interconexion para la transmision de videoconferencidas inter vy ooextrd
universitarias. Este servicio tiene como  finalidad fortalecer las actividades academicas, de
investigacion, extension y gestion administrativa; v promover ¢l acercamiento en tiempo real con
pares v expertos de distintas areas del conocimiento a traves del uso del protocolo H.323 cualquier
servicio de videoconterencias de escritorio o web sera realizado directamente por los usuarios
pudiendo contar con el soporte técnico para la determinacion de un punto de red optimo.

Servicio de monitoreo y seguridad informatica
Articulo 11. El servicio de monitoreo v seguridad informatica se encarga de:

a. Cumplir con las normas establecidas por la autoridad de certiticacion digital designada,

b. Proporcionar seguridad del perimetro de la red de datos de la ULA.

c. Monitoreo de disponibilidad de los servicios teleintormaticos administrados por la DTES.

d. Asesoria y publicacion de buenas practicas de seguridad informatica para la comunidad
universitaria.

¢. Emitir alertas a la comunidad universitaria sobre ataques, virus, trovanos v vulnerabilidades
de las principales aplicaciones v sistemas operativos utilizado en ta UL A,

f. Enviar el reporte técnico a la autoridad con competencia en la Universidad, en el caso de
detectar o recibir denuncias de conductas contrarias al buen uso de la red o de violaciones de
derechos de terceros a traveés del uso de la red de la ULLA, a los ftines de que se apliquen los
correctivos o las sanciones que correspondan.

Servicio de soporte a usuarios
Articulo 12. El servicio de soporte a usuarios se encarga de:
1. Atencion telefonica a usuarios, registro de reportes de fallas o averias de RedULA,
escalamiento de reportes a distintas instancias técnicas para gestionar soluctones, seguimiento
y control de los reportes, asesoria técnica de provectos tecnologicos y gestion de solicitud de
servicios T1C administrados por la DTES. Esta atencion sc¢ realiza a traves del Centro de
Atencion al Usuario (en lo sucesivo CAU)Y con el apovo de las unidades operativas de
RedULLA
2. Soporte técnico para el funcionamiento de la conexion a RedULA de estaciones de trabajo de
los usuarios y servidores ue soporten servicios institucionates criticos.

CAPITULO 1V
DE LA CONEXION DE EQUIPOS Y REDES A LA RED DE DATOS DE LA ULA
Red ULA
Articulo 13. RedULA es el organismo encargado de autorizar vy verificar la incorporacion de nuevas
redes de datos, asi como de equipos de computacion v comunicaciones a la red de datos de la ULA.

De la Solicitud
Articulo 14. Todo usuario que requicra conectar una computadora v/o dispositivo informatico a la
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red de datos de fa ULA y/o sus servicios, debe solicitarlo al CAU o directamente a la Direccion de
Telecomunicaciones y Servicios. Una vez analizada y aprobada la solicitud, RedULA implementara
el mecanismo de soporte técnico correspondiente (asistencia de primer nivel o segundo nivel) para
conectar y configurar el equipo requerido, garantizando de esta manera la asistencia y/o supervision
de los equipos conectados a RedULA.

Registro

Articulo 15. RedULA debe mantener un registro de todos los dispositivos informaticos y de
nterconexion. cableados o inaldambricos, que estan conectados a la red de datos de la ULA. Este
registro tiene como finalidad garantizar una adecuada gestion y control de la plataforma tecnologica,
asi como también disponer de mecanismos para autenticar los dispositivos informaticos y de
interconexion, ¢ implementar las medidas de seguridad informaticas correspondientes. De esta
manera, se garantiza un adecuado funcionamiento de la platatorma de telecomunicaciones de la ULA.

Responsable

Articulo 16. Toda computadora o dispositivo informdtico conectado a la red de datos de la ULA debe
tener un responsable. El responsable de una o mas computadora(s) o dispositivo(s) informaticos
conectados a la red de datos, deberd suscribir un acuerdo de servicio con RedUL A en tuncion del tipo
y cantidad de equipos bajo su responsabilidad.

Paragrafo Unico. El responsable de la computadora o dispositivo informatico conectado a RedULA,
declara conocer y se compromete a respetar, por el solo hecho de pertenecer a ld red, los principios
éticos establecidos por la Universidad para sus trabajadores,

Organismo universitario autorizado y encargado de la gestion de direcciones IP

Articulo 17. RedULA es el unico organismo universitario autorizado y encargado de la gestion de
direcciones 1P (Internet Protocol) autorizadas para la configuracion de las computadoras 'y
dispositivos informaticos conectados a la red de datos de la ULA asl como la gestion de este
direccionamiento ante los entes del Estado para este materia.

Propiedad direcciones 1P

Articulo 18. Las direcciones [P asignadas por RedULA y utilizadas en la plataforma de
telecomunicaciones de la ULA son un bien de la ULA. RedULA como organismo autorizado se
eserva el derecho de asignar, cambiar, suspender o cancelar el uso de una o mas direcciones 1P a un
usuario de la red de datos de la ULA.

Ampliacion de redes de datos

Articulo 19. Toda ampliacién de redes de datos internas, asi como la conexion de nuevas redes de
datos debera estar asesorada, supervisada y autorizada por el personal autorizado de RedULA. Dicha
autorizacion estara sujeta a un estudio de factibilidad técnica evaluado con todos los entes
imvolucrados.

Organismo encargado de la elaboracion o aprobacion de los proyectos tecnologicos

Articulo 20. RedULA es el organismo encargado de la elaboracion o aprobacion de los proyectos
tecnoldgicos de incorporacion o ampliacion de redes de datos en la institucion. Previamente, cl
responsable del proyecto debe realizar una solicitud por escrito ante el CAU 0o la Direccion de
Telecomunicaciones y Servicios. La solicitud debera especificar el tipo de red, la cantidad de
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estaciones de trabajo, en caso de que el equipo vaya a brinda un servicio, cste debe ser especiticado
asi como los puertos que el mismo utilizara, la determinacion de un contacto y sus datos para
cualquier eventualidad. Finalmente, el sitio tisico donde se requiere el desarrollo.

Gestion de recursos

Articulo 21. El solicitante debe gestionar los recursos financieros necesarios para la ejecucion del
proyecto incluyendo el equipamiento y mano de obra de la instalacion de la red de datos. RedULA se
compromete a elaborar o aprobar el proyecto tecnologico, supervisar y asesorar la ejecucion del
mismo, y garantizar la operatividad y administracion de la red.

Atribucion unica y exclusiva de RedULA

Articulo 22. Es atribucion unica vy exclusiva de RedULA a través de su personal, mover, conectar,
desconectar y/o modificar de cualquier modo, los equipos de redes cableadas e inalambricas
(conmutadores inteligentes, switches, enrutadores, puntos de acceso u otros) que tenga bajo su
administracion.

Responsabilidad RedULA

Articulo 23. Todos los equipos de redes inalambricas estaran unica y exclusivamente bajo la
responsabilidad de RedULA, siendo este el unico organismo autorizado para conectar, mover, quitar
o cambiar en cualquier modo la configuracion de dichos equipos. Los equipos que permiten ia
conexion de usuarios a la red de datos de la ULA de forma inalambrica se clasifican en: bquipos de
la Red Metropolitana Inalambrica, Equipos de la Red Inalambrica “Territorio Digital ULA”, y las
Redes Inalambricas Complementarias o Servicio de Cortesia,

Articulo 24. RedULA emprenderd los mecanismos adecuados para garantizar la conectividad de
forma inalambrica a aquellos usuarios que por razones justificadas asi lo requieran.

Solicitudes
Articulo 25. Los usuarios de RedUL A que requieran conectar a la red de datos de la ULA un equipo
para acceso inalambrico, deberan solicitar por escrito ante el CAU o la Direccion de
Telecomunicaciones y Servicios la autorizacion para tal conexion. RedULA, una vez analizada vy
autorizada la solicitud, ejecutara los mecanismos técnicos necesarios para la adecuada configuracion
del equipo.

De la autorizacion

Articulo 26. La autorizacion por parte de RedULA para la conexion de un equipo parda acceso

halambrico a la red de datos de la ULA a un usuario o dependencia estara sujeta a:
1. Disponibilidad en la zona a cubrir del servicio de “Territorio Digital” de la red de datos de la

LA o de los mecanismos que garanticen la conexion del usuario o dependencia a la red de
datos de la ULA.

2. El uso que se dara a dicha conexion, asi como de la cantidad de usuarios que se conectaran a
traves del equipo.

3. Los usuarios o dependencias autorizadas, suscribiran un acuerdo de servicio con RedULA,
ciendo éste el Unico ente autorizado para establecer o cambiar de cualquier modo la
configuracion, asi como de la supervision del equipo.
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CAPITULO V
DE LOS CENTROS DE DATOS, SALAS DE SERVICIOS INTEGRADOS
v CUARTOS DE TELECOMUNICACIONES PARA LA INTERCONEXION DE REDULA

Infraestructura de telecomunicaciones

Articulo 27. RedULA gestionara ante las instancias correspondientes de la UL A, la infraestructura de
relecomunicaciones necesaria para garantizar los servicios de interconexion entre los nucieos
iniversitarios de la ULA e Internet. Para ello dispondrd de centros de datos, salas de servicios
integrados de voz y datos, y cuartos de telecomunicaciones. Estos espacios ubicados en sitios
estratégicos de la ULA facilitan la gestion de la intraestructura de telecomunicaciones y Servicios
TIC; yva que se garantiza cl resguardo de un conglomerado de recursos T'TC v el funcionamiento de
equipos v servicios criticos para la institucion.

De los centros de datos

Articulo 28. Los centros de datos son espacios fisicos ubicados en sitios estratégicos de la ULA en
donde se concentran recursos criticos de telecomunicaciones, servidores, equipos de seguridad,
equipos de proteccion, entre otros. En estos espacios se establecen zonas desmilitarizadas, seguras,
protegidas y con acceso limitado para garantizar e funcionamiento de los servicios TIC las 24 horas
del dia los 365 dias de ano. Los centros de datos se utilizan para: a) almacenar, procesar €
intercambiar informacion digital, b) proveer aplicaciones y servicios, administrando varios procesos
de datos y ¢) ejecutar servicios de telecomunicaciones e informacion tecnologica.

Salas de servicios integrados de voz y datos

Articulo 29. lLas salas de scrvicios integrados de voz y datos son espacios fisicos dedicados
exclusivamente a albergar equipos de conexion de la red de datos y voz. Estas salas se ubican en
sitios de la ULA donde convergen medios de transmision (tibra optica, ULP, cable coaxial, etc.) que
rerconectan las redes locales de los sectores con la red de datos de la ULA. En estas salas sc
encuentran los equipos de comunicacion de voz y datos de cada sector universitario, asi como las
diferentes conexiones hacia las distintas edificaciones universitarias que componen dicho sector. Las
salas disponen de los componentes de red necesarios para establecer el cableado estructurado tanto
para la red de datos como de voz.

Cuartos de telecomunicaciones

Articulo 30. Los cuartos de telecomunicaciones son espacios habilitados ¢n sitios estrategicos de los
pisos de cada edificio de la ULA que cuentan con redes de datos. En estos espacios existen equipos
de comunicaciones y el cableado necesario para interconectar las redes locales de cada piso con la
red troncal principal del edificio y la red de datos de la ULA.

Restricciones

Articulo 31. El acceso a las salas de servicios integrados de voz y datos, esta restringido al personal
técnico autorizado por la Direccion de Telecomunicactones y Servicios. Cualquier acceso a estas
salas de personas ajenas a las autorizadas debera realizarse en compania de al menos una persond
autorizada. Tgualmente, esta restringido el acceso Gnica v exclusivamente al personal autorizado en
los cuartos de telecomunicaciones.

Mecanismos y acciones necesarias para permitir el acceso al personal de RedULA

Articulo 32. El acceso a las instalaciones donde se encuentren centros de datos, salas de servicios
integrados de voz y datos, y cuartos de telecomunicaciones debera garantizarse al personal de
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RedUILA las 24 horas del dia los 365 dias del ano en las dependencias o tacultades respectivas. De
esta manera se garantizara el funcionamicnto eficiente de RedULA en horarios laborales y no
laborales.

Mecanismos de acceso

Articulo 33. El personal autorizado de RedULA debera contar con los mecanismos de acceso (llaves,
claves, identificacion institucional, ctc.) a los centros de datos, salas de servicios integrados de voz y
datos. cuartos de telecomunicaciones v oficinas de RedULA que se¢ encuentran en cada sector
universitario, dasi como en la sede principal de RedUL AL Teualmente, se deben establecer planes de
contingencia antes diticultades que se presenten para acceder a estos espacios estrategicos.
Responsabilidad

Articulo 34. L.os equipos de comunicaciones v monitoreo principales de la red de datos de la ULA
que sc encuentran en los centros de datos, salas de servicios integrados de voz v datos, v cuartos de

—

telecomunicaciones son responsabilidad de la Direccion de Telecomunicaciones y Servicios. Esto

o

comprende la instalacion, contiguracion y mantenimiento de los mismos. Ln caso de que el espacio se

comparta entre direcciones o dependencias debera dejarse por escrito los terminos de acceso,
mantenimiento, configuracion, etc.

Responsabilidad del Departamento Tecnico de la DTES

Articulo 35. LLos equipos principales de acceso a teletonia que se encuentran en los centros de datos
y salas de servicios integrados de voz v datos son responsabilidad det Departamento Tecnico de 1a
ULA. Esto comprende la contiguracion, instalacion v mantenimiento de los equipos. Si el caso lo
requicre la administracion de RedUL A apoyara en aquellas actividades tecenicas relacionadas con la
infraestructura de telecomunicaciones que sotlicite ¢l Departamento Tecnico de la DTES.

CAPITULO VI

DEL SERVICIO DE VIDEOCONFERENCIA
Servicio de Videoconferencia
Articulo 36. El servicio de videoconferencia de la UL A ¢s una platatorma cuyo objetivo es factlitar
los mecanismo necesarios para realizar reuniones, foros, seminarios, charlas, consultortas, etc. entre
orupos de personas situadas en sitios geograficamente distantes entre si, tanto dentro como tuera de
la ULLA. Este servicio se otrece a traves del uso del protocolo H.323 v equipos especializados para tal
fin, cualquier servicio de videoconterencias de escritorio o web sera realizado directamente por los
usuarios pudiendo contar con el soporte téecnico para la determinacion de un punto de red optimo.

Soporte técnico de interconexion y manejo de la platatorma tecnologica

Articulo 37. RedULA ofrece el soporte téenico de interconexion v manejo de la platatorma
tecnoldgica de las salas de videoconterencia acondicionadas que estan bajo su responsabilidad en la
UL A.

De las Solicitudes fuera de sus salas de videoconferencia
Articulo 38. Si un usuario requiere una videoconferencia en un auditorio o espacio acondicionado de
a ULLA que no cuente con la platatorma de videoconterencia, RedULA puede otrecer el servicio de
interconexion siempre v cuando el sitio cuente con un punto de red conectado directamente a la red
troncal de la dependencia o facultad v cuente con el equipo que pueda trasltadar para tal fin. Este
servicio esta condicionado a gestiones previas que el usuario solicitante debe realizar, tales como:
reservacion del auditorio, permisos del personal de RedULA para acceder al espacio, condiciones del

Aveninoon 3, FLULe del Reetorado, Maride
eln o HET L D302300,) Fax o Dansaeg

Eo Il U s Jund rector.ubn, v



UNIVERSIDAD
DE LOS ANDES

CONSEJO UNIVERSITARIO

CU-1187 - 16/ 10
espacio, entre otras.

Apovyo
Articulo 39. RedULA apoyara con el servicio tecnico de interconexion en aquellas salas de
videoconferencia de la ULA que no estan bajo la responsabilidad de RedUL A, El personal tecnico de
la ULA asignado a la sala de videoconferencia, sera responsable del manejo de la platatorma
tecnologica de videoconferencia en la ctapa de preparacion de ta videoconterencia v durante la
misma.

De la solicitud

Articulo 40. El usuario, dependencia o insttucion que  desce  hacer uso del servicio de
videoconferencia de RedUIL A, deberd solicitar al CAU o al servicio de videoconterencia directamente
a traveés de su correo videocontferencia@ula.ve con al menos cinco (o) dias habiles de anticipacion.

Soporte técnico de interconexion y manejo de la plataforma tecnologica de las salas de
videoconferencia

Articulo 41. RedULA se compromete a dar soporte técnico de interconexion y manejo de la
plataforma tecnologica de las salas de videoconferencia que estan bajo su responsabilidad. El usuario
debe gestionar la logistica del evento, es decir, reservacion de la sala, protocolo de comunicacion
durante la videoconferencia, asignacion del moderador, acondicionamiento del espacio, permisos para
acceso durante el evento, etc.

Articulo 42. RedULA se compromete a brindar Calidad de Servicio (QQoS) si el evento ast lo requiere
bien sea en sus salas o cualquier otra administrada por personal técnico ULLA bajo lo estimulado en el
articulo 94",

Apoyo técnico RedULA y compromisos del usuario

Articulo 43. Si un usuario requicre una videoconterencia en un espacio fisico ULA (auditorio, salon,

etc.) que no cuenta con la platatorma tecnologica de videoconferencia.

El usuario debe comprometerse a:
1. Solicitar formalmente al CAU con un minimo de ocho (8) dias de anticipacion el apovo

técnico de interconexion v manejo de la plataforma de videoconferencia. RedULA evaluara la

factibilidad técnica ¢ informara oportunamente al usudrio.

2. Reservar el espacio fisico requerido.

Solicitar los respectivos permisos para acceder al espacio tisico requertdo.

4. Si el caso lo requicre, debe solicitar a otras unidades tecnicas de la ULA apoyo en ld

instalacion de redes eléctricas, ajustes de  itluminacion v o sonido, grabacion de  ld

vidcoconterencia, etc.

5. Acondicionar el espacio fisico para el evento.

6. Gestionar la logisticas de la videoconferencia: protocolo de comunicaciones entre 10s
panelistas, asignacion de moderador, tiempos asignados de intervencion, etc.

7. Establecer los contactos entre ¢l personal de soporte técnico de las instituciones involucradas.

8. Gestionar los equipos audiovisuales necesarios para el evento (videobeam, pantallas,
amplificacion de sonido, microtono).

e
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1. Evaluar la factibilidad técnica de la videoconferencia.

Fstablecer las cone

xiones necesarias para garantizar la calidad del servicio y conexion.

2.
3. (labilitar una unidad movil de videoconterencia durante el evento.
4

Establecer contacto con el personal técnico de la institucion involucrada para redlizar las

pruebas necesarias antes y durante el evento.

—y

D, Asignar personal para manejar la platatorma de videocontferencia durante ¢l evento.

Suministro de Informacion

Articulo 44. El usuario,

dependencia o institucion que solicita el servicio, sera responsable de

suministrar a RedULA la siguiente informacion para el servicio:

1. Datos de contacto del responsable institucional en la ULA para la videoconferencia.

2. Fecha v hora exactas en la cual se realizara la videoconferencia.

3. Ubicacion exacta del sitio o sitios remotos con los cuales se realizara la videoconferencia.

4. Datos de contacio del responsable institucional de la videoconferencia en el Sitio O SI1t10S
remotos.

D, Datos de contacto del responsable técnico de la videoconferencia en el sitio 0 Sitios remotos.

De las pruebas técnicas
Articulo 45. RedULA, a

-

veinticuatro {(24) horas de

través de su personal autorizado, realizara pruebas tecnicas con al menos
antelacion a la videoconferencia, a fin de garantizar el correcto desarrolio

de la misma en ¢l lugar v hora previstos.

-
—r

De los cambios o modificacion de fechas

Articulo 46. El usuario,
debera notificar con al me

dependencia o institucion que solicita el serviclo de videoconterencia,
nos veinticuatro (24) horas de antelacion, cualquier cambio o moditicacion

en la fecha y hora previstos para la realizacion de la videoconferencia.

CAPITULO VII
DEI. SERVICIO DE CORREO ELECTRONICO

Servicio de correo electronico de la ULA

Articulo 47. El servicio de correo electronico de la ULA es una platatorma electronica cuyo objetivo
es servir de soporte para la comunicacion institucional de los miembros de la comunidad de la ULA,
quienes si bien tienen el derecho al ejercicio del libre pensamiento, de la libertad de expresion y del

intercambio de informac

6n, conocimientos ¢ ideas, estan sujetos a los limites legales, eticos y

reglamentarios establecidos por la propia Universidad de [L.os Andes.

Obligacion RedULA
Articulo 48. RedULA ges

tionara la plataforma de equipos, servidores y aplicaciones, para permitir a

los usuarios el acceso y gestion de sus cuentas de correo electronico usando distintas aplicaciones
(WEB, manejadores de correo POP, IMAP, etc.).

Derecho de los miembros de la comunidad universitaria

Articulo 49. Todo usuar
servicio de correo electro

0 regular de RedULA tendra derecho a tener una cuentd de acceso al
1ico v a los sistemas a los que compete por ld indole de su actividad. Los

miembros de la red no poc

ran utilizar ésta para fines comerciales.
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De la vigencia de la cuenta

Articulo 50. LLas cuentas de corrco clectronico se mantendran disponibles solo mientras el usuario
mantenga una relacion oficial con la ULA. Se adjudicara una techa de expiracion. segun el tipo de
usuario que solicite la cuenta.

De la confidencialidad de la informacion
Articulo 51. RedUL A garantizara la confidenciatidad de ta intormacion manejada por los usuarios
autorizados a traves de sus cuentas de correo electronico. Solo se accedera a la informacion contenida
en ellos, st ast lo solicitaran autoridades competentes v dando cumplimiento a la tegistacion vigente
en la Republica Bolivariana de Venezuela.

De los contenidos de la informacion

Articulo 52. l.os contenidos de la informacion en las cuentas de correo electronico son v dependen
exclusivamente del usuario, quicen es responsable de respaldar sus archivos de correo electronico a
los fines de minimizar cualquier posible dano o perdida de intormacion,

Limitaciones de espacio para el almacenamiento

Articulo 53. la capacidad de almacenamiento del sistema de correo electronico de la ULA es
limitada, por lo tanto, RedULA establece limitaciones de espacio para el almacenamiento de los
buzones de los usuarios del servicio de correo electronico de la ULA. El tamano maximo asignado a
los buzones, dependera del tipo de usuario de correo electrontco. Estas limitaciones seran revisadas
periodicamente por la Direccion de Telecomunicaciones v Servicros v la CUSTIC.

Respaldo de la informacion
Articulo 54. La informacion contenida en el buzon de correo electronico de un usuario sera
respaldada con una frecuencia de cuarenta y ocho (48) horas v con una vigencia de un {1) ano.

Intransferibilidad de la cuenta de correo

Articulo 55. Las cuentas de correo electronico de la ULA son estrictamente personales e
intransferibles. El titular de la cuenta no puede en ningun caso prestar la cuenta a otra(s) persona(s)
mediante fa comunicacion de su nombre de usuario v contrasena o patabra clave.

Medidas se seguridad

Articulo 56. Por medidas de seguridad, la contrasena o palabra clave utilizada por los usuarios para
el acceso a su cuenta de correo electronico de la ULA debe cumplir con las siguientes caracteristicas:
a. Tener al menos ocho (8) caracteres.

b. Contener letras minusculas v mavusculas.

c. Contener al menos un caracter numerico v un caracter especial.

d. No debe ser una palabra que aparezca en el diccionario, ni en espanol, ni en otro idioma utilizado
comunmente.

No debe ser el mismo nombre del usuario o allegados al mismo.

f. Se recomienda cambiar la contrasena regularmente, por lo menos 2 veces al ano.

. T

Monitoreo
Articulo 57. RedULA realizara periodicamente revisiones de las contrasenas o palabras claves de los
usuarios. Para el caso de aquellas que sean inseguras, se notificara a los usuarios para que realicen el
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cambio de las mismas.

Conducta del usuario

Articulo 58. El usuario de correo electronico de la ULA tendra la responsabitidad de usar el sistema
de correo electronico de forma etica v Lhicita en cumplimiento de la lLey Especial Contra los Delitos
Informaticos, la Lev sobre Mensajes de Datos v Firmas Flectronicas, la ey de Infogobierno, la Ley
de Interoperabilidad vy *lLas Normas de Etica v Conducta para los Trabajadores de la

[

Universidad de T.os Andes™.

Prohibiciones

Articulo 59. Esta terminantemente prohibido el uso de Ia cuenta de corrco clectronico de la ULA y
recursos que se utilicen en el entorno de la red de datos de la ULA para propositos que no sean
propios de una institucion universitaria.

Responsabilidad individual

Articulo 60. RedULA no se hace responsable por el contenido de los correos electronicos que puedan
ser enviados por cualquiera de sus usuarios, due pudieran generdar responsabilidad civil, laboral,
militar, penal, administrativa o disciplinaria.

Prohibiciones

Articulo 61. Queda expresamente prohibida la talsificacion de las identidades al enviar, reenviar,
aprobar o recibir correos, asi como la moditicacion de cualquier parte del mismo, en cualquier parte
de su trayecto desde su origen hasta su destino, mcluvendo los servidores de correo electronico, 1a
red de datos v los repositorios finales.

Informacion inapropiado

Articulo 62. RedULLA no es responsable por la recepcion de cualquier correo electronico
cuestionable o inapropiado. Los usuarios que tengan conocimiento de este tipo de material o lo
reciban, pueden notificar el incidente o RedULA a traves del CAU.

Uso y abuso de la cuenta
Articulo 63. RedULA implementara mecanismos técnicos adecuados para disminuir el abuso de las
cuentas de correo electronico de sus usuarios.

Mecanismos de seguridad interna y personal

Articulo 64. El correo electronico de ta ULA por omision no es un medio seguro. Es decir, si un
usuario requiere enviar alguna comunicacion o archivo contidencial por este medio, debe uttlizar los
mecanismos de seguridad adicionales para garvantizar ta integridad v contidencialidad de 1los mismos.
RedULA proveerd a sus usuarios una platatorma de certiticacron digital mediante la cual podra tirmar
sus correos v cifrar su contenido st asi lo desea.

Recomendaciones y buenas practicas

Articulo 65. RedULA debera tormular v hacer del conocimiento de los usuarios del servicio de
correo clectronico de la ULA, un conjunto de “Recomendaciones v Buenas Practicas en el Uso del
Correo Flectronico”, las cuales deberan tener en cuenta los usuarios.

e e e .
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CAPITULO VIII

DEL USO DE LISTAS Y FOROS DE DISCUSION
Gestion de listas y foros de discusion institucionales
Articulo 66. RedULA ofrece, como parte del servicio de correo electronico de ta ULA, la gestion de
listas v foros de discusion institucionaltes. Este servicio tiene como tinalidad habilitar espacios de
comunicacion institucionales para el analisis, la confrontacion y la discusion, en la que se tratan
temas cespecificos de interés para un grupo de usudrios. ITgualmente, se  establecen canales
institucionales que permiten la distribucion masiva de informacion entre muaitiples usuartos gue
comparten temas academicos o institucionales en comun.

Del moderador de la hsta
Articulo 67. Toda lista debe tener un moderador quien definira la politica de subscripcion, configuracion vy
administracion de la misma.

Creacion de listas

Articulo 68. Las listas seran creadas por el CAU a solicitud de uno o mads usuarios o entidades administrativas
de la UL A siempre v cuando su razon de ser esté completamente justificada dentro de los fines establecidos en al
articulo 66",

De la solicitud
Articulo 69. [.os usuarios podran solicitar la subscripcion a una lista en la direccion htup:“mail.ula.ve/listas, ¢l
moderador de la lista evaluara la solicitud v aceptara 0 no su inscripQion.

Uso de las listas y foros

Articulo 70. RedULA insta a los moderadores de listas v toros de discusion institucionales de la ULA a su buen
uso. Para tal efecto, es necesario cumplir con “Las Normas de Itica v Conducta para los
Trabajadores de la Universidad de Los Andes”, uso de un lenguaje adecuado que excluva frases que
violen la integridad de una persona o institucion v un didlogo en donde se garantice el respeto a los valores
universales, sin discriminacion de orden social, cultural, entre otros.

Retiro
Articulo 71. Todo usuario podrd desuscribirse (salirse) de tas listas, a excepaion de la lista institucional
ula@@ula.ve.

Listas ula

Articulo 72. La lista ula@ula.ve s un canal de comunicacion institucional v tendran acceso directo las cuentas
de correo electrénico institucionales de las cuatro autoridades y aquellas personas que ellos designen a traves de
una comunicacion a la Direccion de ‘Telecomunicaciones y Serviclos.

Envio masivo de comunicaciones
Articulo 73. Se debe evitar el envio masivo e indiscriminado de comunicaciones d las listas institucionales.

Tamano de los mensajes

Articulo 74. El tamano de los mensajes a enviar no debe exceder a los cien (100) KB. St desea enviar
informacion que excede este tamano, coloque los archivos en un sitio WEB v envie por este medio la direccion
del enlace.
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Archivos adjuntos

Articulo 75. No circule archivos adjuntos en las listas. Coloque toda la informacion en forma de texto en el
cuerpo del mensaje.

Inactividad de listas

Articulo 76. La inactividad de una lista por seis meses generara su desincorporacion, previda informacion al
moderador de la misma.

Cultura informacional

Articulo 77. Por motivos de seguridad v promocion de la cultura intormacional instituctonal, en las listas

—_

institucionales circularan solo los mensajes que provengan del domimio ula.ve.

Incumphmiento

Articulo 78. Los moderadores de las listas que no cumplan con los preceptos senalados anteriormente en una
primera instancia se les exhortara a aplicarlos, v, en el caso de que hava mcumplimiento reiterado, seran
motivos de sanciones de hasta suspension de la lista por un periodo de sets (6) meses.

Del registro y control
Articulo 79. RedULA llevara un registro v control sobre la cantidad y tipos de listas institucionales,
a fin de evitar la duplicidad de las mismas.

CAPITULO IX
DE LA ATENCION A LOS USUARIOS Y LAS UNIDADES OPERATIVAS DE REDULA

De la atencion eficiente y oportuna

Articulo 80. RedULA, con el interes de garantizar una atencion eticiente v oportuna, impiementa
mecanismos de atencion a los usuarios de la red de datos de la ULLA, Tos cuales tienen como tinalidad
facilitar la gestion de las solicitudes de los usuarios, garantizar el control de los reportes, vigilar la
calidad de¢ los servicios, y garantizar el funcionamiento de los servicios. Estos mecanismos de
atencion se realizan en horario laboral, los tines de semana v los dias feriados, durante los 365 dias
del ano.

Integracion RedULA

Articulo 81. RedULA actualmente cuenta con el Centro de Atencion al Usuario (CAU) v un grupo de
tres (3) unidades operativas (intraestructura, servicios, v seguridad v monitoreo) que atienden las
demandas de fos usuarios v garantizan ¢l tuncionamiento de lfa red.

Mecanismo de control

Articulo 82. El CAU implementa un mecanismo de control para el registro de las distintas solicitudes
que los usuarios realicen via telefonica, pagina WEB, chat, corrco clectronico o personalmente. ki
CAU asignard un naumero de registro v se encargara de mantener informado al usuario sobre el estado
(abierto. pendiente, en ejecucion v cerrado) del reporte. De esta manera, se llevara un mayor control
sobre la atencion de los servicios que RedULA otrece a la comunidad universitarid.

Registro de solicitudes

Articulo 83. El CAU debe informar a las unidades operativas de RedULA el registro de solicitudes
atendidas en un periodo determinado, para evaluar de esta manera la calidad del servicio otrecido v
las demandas de los usuarios. El CAU realiza seguimiento del estado de los reportes, cualquier
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inconveniente que se presente con un reporte es evaluado con los supervisores de las unidades
operativas o la Direccion de Telecomunicaciones v Servicios.

De los reportes y su uso

Articulo 84. Los reportes del CAU son utilizvados para generar estadisticas u otros informes que
faciliten la toma de decisiones sobre el desempeno de RedUP A En estos analisis se omitira la
informacion personal y contidencial de los usuartos. El interes es determinar indicadores que
permitan medir comportamientos inadecuados de la red de datos, para asi establecer los cambios
correspondientes que garanticen la calidad de los servicios ofrecidos por RedULA.

Estandares de calidad

Articulo 85. RedULA en conjunto con los miembros de la Comision de Usuarios de Servicios
Teleinformaticos de la ULA establecen anualmente los niveles de atencion o estandares de calidad de
los servicios TIC que requiere la institucion.

CAPITULO X

DEL USO DE INTERNET
Ancho de banda
Articulo 86. 'l Ancho de Banda (AB) que tacilita el acceso a Internet a la ULA esta condicionado a
la disponibilidad presupuestaria de la ULA v a planes de desarrollo tecnologico det gobierno de la
Republica Bolivariana de Venerzuela.

Acuerdos con proveedores

Articulo 87. [.a ULA forma parte de la Red Academica de Centros de Investigacion v Universidades
Nacionales (REACCIUN) del Ministerio del Poder Popular para Ciencia, Tecnologia e Industrias
Intermedias (MCTI):; a través de esta instancia gubernamental se establecen acuerdos con
Proveedores de Servicio de Internet (ISP) para facilitar el acceso a Internet a las universidades
nacionales.

Gestion de servicios

Articulo 88. La Direccion de Telecomunicaciones v Servicios de la ULA es la instancia
universitarias que gestiond institucionalmente los enlaces hacia’desde Internet con los respectivos
proveedores de servicios v coordinan acciones con redes nacionales e internacionales que proveen
enlaces alternativos hacra/desde Internet.

Acuerdos operativos

Articulo 89. lL.a Direccion de Telecomunicaciones v Servicios de ta ULA mantienen acuerdos
operativos con el ISP para ampliar el AB, integrar nuevos enlaces, ¢ implementar nuevas tecnologias
(MetroEthernet, FrameRelav, lincas ABAs, etc.) que mejoren la calidad del servicio de Internet, asi
como también en conjunto determinan acciones estrategicas que optimicen los enlaces. Lstas acciones
estan condicionadas a los recursos financieros disponibles en la UL AL

Gestion de recursos
Articulo 90. L.a Direccion de Servicios Generales de la ULA gestiona los recursos financreros para
cancelar, del presupuesto ordinario de la ULA, el consumo de AB. Actualmente, el pago al ISP de las
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aniversidades nacionales se adminmistra a traves de la Oticina de Planiticacion Sectorial de
Universidades Nacionales (OPSU)Y del Ministerio del Poder Popular para la Educacion Universitaria
(MPPEU:

Evaluacion y control
Articulo 91. RedULA supervisa v monitorea el estado de los enlaces ¢ informa oportunamente a la
Direccion de Telecomunicaciones v Servicios, Direccion de Servicios Generaies de la ULA, ISPy
Redes Nacionales ¢ Interndacionales, niveles de saturacion, tratico indescado, cortes del servicio,
calidad de los enlaces, entre otros, para evaluar ¢l uso de la red, las violaciones y las potencilales
soluciones o medidas tecnicas que garanticen ¢l funcionamiento eticiente de los enlaces.

Del proveedor de Servicios
Articulo 92. El Proveedor de Servicio de Internet (ISP) os el responsables de garantizar la calidad del
servicio v mantener el AB asignado a la ULLA.

Medidas se seguridad informatica

Articulo 93. RedULA establecera medidas de seguridad informatica que garanticen v certifiquen el
uso de aplicaciones de seguridad (antivirus, ctc.) en los equipos conectados a la red de datos de la
ULA; va que la transmision de virus, trovanos, phishing, etc., desde Internet representan un tratico
clevado que afecta el uso del AB. Estas medidas avudaran a minimizar traftco indeseado que satura
los enlaces de Internet.

Mecanismaos tecnicos que permitan optimizar el uso de Internet

Articulo 94. RedULA establecera v evaluara pertodicamente mecanismos teenicos que permitan
optimizar ¢l uso de Internet, tales como servicios F'EP, intercambio de archivos entre otros.

Calidad de Servicio

Articulo 95. RedULA cestablecera un mecanismo de Calidad de Servicio ((QoS) para priorizar el AB
disponible en funcion de las necesidades estrategicas de la Institucton permitiendo reservar una
porcion del AB para trafico marcado sin que compita con el resto del tratico de la Red. Cabe destacar
que debido a la restricciones de AB que posee la Institucion este mecanismo podra dctivarse
anicamente para eventos especificos y siempre que no coincidan dos eventos en el mismo momento.

-
—

El usuario deberd solicitar este mecanismo v el personal tecnico evaluara la tactibilidad del mismo.

—

Horarios de navegacion

Articulo 96. RedULA regulara los horarios para la navegacion de sitios que no son de interes para la
mision de la institucion v que presenten tratico elevado en horarios laborales que son propios para
actividades academicas, de investigacion, extension v o gestion universitaria., Para tal efecto, se
estableceran las medidas tecnicas necesarias para himitar el acceso a dichos sitios en horarios
laborales.

CAPITULO XI
DE LOS DERECHOS DE LOS USUARITOS
Derechos de los usuarios
Articulo 97. L.os usuarios de RedULA tienen derecho:

1. A la privacidad. RedULA no podra vender, ni compartir la intormacion personal de los
usuarios, contenida en su buzon de correo electronico o cuenta de usuario, con ningun otro
individuo, compania o dependencia sin la debida autorizacion escrita del usuario o de las
autoridades competentes en casos donde lo dicte la Lev Especial Contra los Delitos

Aventda 3, Falitieio del Rectorado, Mérida
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Informaticos, la Ley sobre Mensajes de Datos v Firmas Electronicas, la Ley de infogobierno y la
Loy de Interoperabilidad todas de la Republica Bolivariana de Venezuela.

A tener un sistema de red de datos estable, confiable v seguro. Sin embargo, RedULA cuando
requiera efectuar mantenimiento de los sistemas de la red de datos, podra restringir la
posibilidad de acceso a los diversos recursos compartidos. incluyendo en algunos casos el
acceso a las redes locales, metropolitanas o de drea extendida. En estos casos, RedULA debe
informar oportunamente a los usuarios sobre dichos mantenimientos de la red de datos, si el
rendimiento, estabilidad o disponibilidad de la misma se vera atectado.

Ser atendidos con respeto, oportunamente y de manera confiable a traves del CAU cuando
soliciten los servicios de RedULA, via telefonica, correo electronico, pagina WEB, por esSCrito o
personalmente.

Solicitar la integracion de nuevas computadoras y redes de computadoras en RedULA, siempre
y cuando tengan fines académicos v no comerciales. kn los casos en que estas solicitudes sean
mavores que la capacidad de la red instalada, debera conformarse un ¢quipo que preparara su
evaluacion técnica y financiera siendo los usuarios o dependencias las que proveeran los
recursos economicos para su ejecucion.

CAPITULO XII
DE 1.LOS DEBERES DE LOS USUARIOS

Deberes de los usuarios

Articulo 98. Los usuarios de RedUILA deben instalar, configurar y actualizar regularmente en sus
equipos un programa antivirus. Los usuarios deben notificar a RedULA la existencia de estaciones de
trabajo desprotegidas, software —antivirus anticuado 'y cualqguier deteccion de virus o situacion
irregular que pueda poner en riesgo el funcionamiento de la red de datos v la integridad de los datos.

Mantenimiento
Articulo 99. Los usuarios de RedULA deben mantener los sistemas operativos y parches de sus

=

equipos actualizados, ya que los virus y programds malicioso aprovechan las debilidades del sistema
operativo para ejecutarse v danar archivos, sectores de disco, etc.

Uso adecuado y etico
Articulo 100. Los usuarios de RedULA deben hacer uso adecuado y ¢tico de la red de datos de |4
ULA vy sus servicios informaticos. En este sentido deberan abstenerse de:

d.

b.

Descargar de Internet software que no est¢ relacionado con su trabajo o material con contenido
que pueda ser considerado ofensivo y ajeno a las buends costumbres.

Descargar programas de fuentes desconocidas que pueda contener virus, gusanos, cabaltlos de
Troya y otras clases de software malicioso que pueden danar la informacion y los sistemas de la
comunidad universitaria.

Hacer uso de los servicios de red institucionales para enviar o recibir informacion no
colacionada con sus actividades como miembro de la comunidad universitaria. En el caso que
requiera servicios de comunicacion electronica para otros fines ajenos a sus actividades
universitarias, debera utilizar servicios comerciales disponibles de torma gratuita o paga.
Menoscabar los derechos de terceros o que atenten contra la investidura de la Universidad
segtin lo establece el articulo 39 de las “las Normas de Etica y Conducta para los
Trabajadores de la Universidad de Los Andes™.
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Respaldos

Articulo 101. [.os usuarios de RedULA deben realizar respaldos periodicos de la informacion
contenida en sus cequipos. Listos respaldos deben realizarse en dispositivos externos al equipo: disco
duro externo, CD, DVD, servidor de red, etc. En ningun momento debe dejar su informacion critica
alojada unicamente en su equipo de trabajo.

Proteccion de la informacion

Articulo 102. Los vusuarios de RedULA deben proteger en todo momento la intormacion considerada
como confidencial en los archivos en donde reside, los documentos en los que se les mencione v en
transito a traves de la red de datos de ta UL A

Del trato
Articulo 103. Los usuarios de RedUILLA deben brindar un trato amable v respetuoso al personal

autorizado por RedUI.A al momento de ser atendido a traves de cualquiera de los mecanismos
implementados por RedULA.

De la conexion en espacios universitarios a redes diferentes de RedULA

Articulo 104. Los usuarios deberan notificar el uso de redes diferentes a la institucional en espacios
universitarios., La DTES se encargara de realizar una verificacion en sitio y asegurar que este
mecanismo no ofrezca ningun riesgo a la red imstituctonal. Sin embargo, no podra otrecer asistencia
técnica para la revision o reparacion de estos servicios.

CAPITULO XIII
DEL USO DEL SOFTWARE Y SU LICENCIAMIENTT
Uso del Software
Articulo 105. Los usuarios que instalen software en los equipos de la ULA deberan respetar la Ley
Fspecial Contra los Delitos Informaticos, la Ley sobre Mensajes de Datos v Firmas Electronicas, la
Ley de infogobierno, la Lev de Interoperabilidad, la Lev sobre Derechos de Autor v Derechos
Conexos v “Las Normas de Etica v Conducta para los Trabajadores de la Universidad de Los

—

Andes” en o que concierne a:

I, Copiar software en violacion a los terminos de las licencias adquirtdas por la UL A, institutos
0 personas individuales.

2. Instalar sottware en computadoras pertenecientes a la ULA con violacion de la licencia
correspondiente a dicho sottware.

3. Desinstalar programas, borrar archivos o cambiar contiguraciones de las computadoras de los
laboratorios, sin autorizacion del personal administrativo del mismo o de RedULLA |

4. Recontigurar el software de los equipos que se encuentran en lugares de uso compartido.

Uso de software libre

Articulo 106. La ULA promueve el uso de software libre, conforme a la Ley de intogobierno v ld
L.ev de Interoperabilidad ambas de la Republica Bolivariana de Venezuela, su utilizacion debe ser
evaluada a la hora de adquiriv o instalar nuevo software en los equipos.

CAPITULO XIV
DEL ACCESO Y USO DE LOS SISTEMAS
Prohibiciones
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Articulo 107. Ninguna persona puede ver, copiar o alterar el contenido del correo celectronico o
archivos de una tercera persona, sin su consentimicento explicito. La alteracion o uso indebido de la
informacion contenida en cualquier correo electronico o archivo de tercera persona, se considera una
falta grave que puede ser causal de sanciones que se establecen en ¢stas normas.

Falta grave

Articulo 108. Se considera una falta grave el uso de los servicios de comunicaciones de RedULA
para molestdar, otender o maltratar psicologicamente a otrdas personds, o con fines comerciales, cuya
responsabilidad civil, administrativa, penal, militar, laboral o disciplinaria, sera individual del
usuaro.

Acceso a la informacton personal del usuarto

Articulo 109. El acceso a la informacion personal del usuario esta solo permitido a un grupo
seleccionado del personal de RedULLA que por la naturalesa de sus funciones necesita tener acceso a
la misma en eventos excepcionales. Se consideran eventos excepcionales para tener acceso a la
informacion de los usuarios aquellos en los cuales ltas autoridades competentes presenten las
solicitudes del caso y en cumplimiento con la Lev Especial Contra tos Delitos Intormaticos, la Ley
sobre Mensajes de Datos v Firmas Flectronicas, la Lev de intogobierno v la Lev de Interoperabilidad
todas de la Repuablica Bolivariana de Venezuela.

CAPITULO XV
DE LA ASIGNACION DE DOMINIOS
Asignacion de dominios
Articulo 110. RedULA c¢s el ente encargado de asignar dominios en la ULA. La asignacion de
dominios se realizara de forma conjunta con cl personal que administra servicios TIC en la
Institucion y de acuerdo a los preceptos tecnologicos que permitan a la Universidad un nivel de
visibilidad optimo en la red.

Articulo 111, Los sitios webs de la comunidad universitaria (dependencias, facultades, postgrados,
etc.) deberdn estar alojados en el dominio ula.ve.

Asignacion de sufijos
Articulo 112, RedULA asignarda el sufijo “ula.ve” como dominio a las cuentas de correos
electronicos, listas v foros de discusion solicitadas por los usuarios de la red de datos de la ULA.

CAPITULO XVI
DE LAS FALTAS
De las faltas
Articulo 113. Son considerados ftaltas por parte de los usuartos de RedULA:

1. El uso de contrasenas o palabras claves que no cumplan con la norma establecida en el articulo
56° de las presentes normas. RedUL A bloqueara ld cuenta de correo electronico temporalmente ¢
informara al usuario la necesidad de cambiar la contrasena o palabra clave por una mads segura.

2. El uso de aplicaciones restringidas por parte de los usuarios para obtener intormacion sobre otras
cuentas de correo electronico o sobre la contrasena o palabra clave de las cuentas de correo
electronico de terceros.

3. La moditicacion o alteracion de los contenidos de una cuenta de correo electronico o informacion
de un usuario, sin la previa autorizacion det mismo.
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4 El uso de cuentas de correo electronico con tines no academicos.

Si se determina que una cucnta de correo electronico esta comprometiendo intencionalmente el
correcto funcionamiento de RedULA.

-
.

6.

11.

12.El envio por correo electronico, carga (upload), publicacion, anuncio o de cualquier otra forma
digital, de algun material que contenga virus de software, o cualquier otro codigo de

Si se determina que un recurso
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computacional y/o de comunicaciones conectado a la red de datos

de la ULA esta comprometiendo el correcto funcionamiento de la misma.
[ 4 conexion a la red de datos de la ULA de un equipo computacional y/o comunicaciones sin | &
previa autorizacion de RedULA y asignacion respectiva de su direccion 1P por parte del personal

de RedUILA.

[.a instalacion y el uso por par

te de un usuario, de algin servicio de red distinto a los otfrecidos

nor RedULA sin la autorizacion correspondiente por parte de RedULA.
Ll envio por correo electranico, carga (upload), publicacion, anuncio o de cualquier otra forma

digital, de contenido ilegal,
obsceno, calumnioso, odioso,

peligroso, amenazador, abusivo. tortuoso, difamatorio, vulgar,
racista, evasivo del derecho de la intimidad o de cualquier otra

forma, ofensivo hacia un usuario o la institucion.
10. E]1 envio por correo electronico, carga (upload), publicacidn, anuncio o de cualquier otra forma

digital, de contenidos que no
fiduciaria, o que viole alguna
derecho de propiedad.

T—

iene derecho a transmitir por lev o por relacion contractual o
patente, marca, secreto comercial, derecho de autor o cualquier

El envio por correo electronico, carga (upload), publicacion, anuncio o de cualquier otra forma
digital, de cualquier anuncio no solicitado 0 no autorizado, materiales promocionales, correo de
solicitacion (junk matl, spam),

cartas en cadena (chain letters), esquemas de piramides (pyramid

schemes) o cualquier otra forma de solicitacion.

computadora, archivo o programas disenados para interrumpir, destruir, o limitar el
funcionamiento de algin software, computadora o equipo de telecomunicaciones.

13. El envio por correo electronico, carga (upload), publicacion, anuncio o de cualquier otra torma
digital, de algan material que contenga codigos de computadora, archivos o programas disenados
para cifrar v descifrar o gencrar trafico ma intencionado.

14 F1 uso de la red de datos de 1la ULLA y/0 cualquiera de sus servicios pdrd violar o intentar violar,

con o sin intencion cualquier

ley de la Republica Bolivariana de Venezuela, asi como tambien

convenios y cualguier otra regulacion con fuerza de ley de caracter internacional.
15 El uso de la red de datos de la ULA v/o cualquiera de sus servicios para acechar, acosar, hostigar

7 otro usuario o miembro de la

comunidad universitaria.

16. La interferencia o interrupcion del servicio, servidores o redes conectadas a la red de Datos de la

ULA, por parte de un usudrio.

17. El desacato por parte de un usuario, de cualquier requisito, procedimiento, politica, norma o
regulacion establecida por RedULA.

De las sanciones
Articulo 114. Sialgun usuario de la red de datos de la ULA Incurre en alguna o algunas de las faltas
establecidas en el Capitulo anterior sera objeto de sancion.

Gravedad de la falta

Articulo 115.

CAPITULO XVII
DE LLAS SANCIONES

RedULA y la Comision de Usuarios de Servicios Telcintformaticos de la ULA

determinaran la gravedad de la falta cometida por un determinado usuario.
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Articulo 116. RedULA v la Comision de Usuarios de Servicios Teleinformaticos de la ULA, en
funcion de la gravedad de la falta cometida, determinara la sancion de la cual sera objeto el usuario
que cometa la falta.

Sanciones

Articulo 117. l.as sanciones impuestas por RedULA v la Comision de Usuarios de Servicios
Teleinformaticos de la UL A dependiendo de Ta gravedad de la fatta podran contemplar:

a. Bloqueo de la cuenta de usuario por un periodo de tiempo determimado.

b. Suspension temporal de uno o varios de los servicios de RedULA.

C. Suspension permanente de uno o varios de los servicios de RedUTLA.

Sin perjuicio de la responsabilidad individual que dicha conducta pudiere generar por responsabilidad
civil, penal, administrativa, laboral, militar o disciplinaria.

Articulo 118. En los casos en que la gravedad de la falta lo amerite, la CUSTIC solicitara a las
instancias universitarias o judiciales competentes, el inicio de la respectiva averiguacion.

Proteccion de bases de datos

Articulo 119. Las bases de datos de  la Universidad estaran  protegidas  por el derecho
de autor siempre que por la seleccion o disposicion  de  las  matenas  constituvan - creaciones
personales. La proteccion concedida no se extiende a los datos o informacion contenidos en ellas.

Seguridad de la informacion

Articulo 120. Toda informacion que genera, procesa o intercambia la Universidad de TLos Andes y que sea de su
propiedad, se constituve en un activo que debe protegerse de los riesgos que atentan contra su contidencialidad,
ntegridad vy disponibilidad.

Medidas tecnologicas

Articulo 121. [.a Universidad de Los Andes garantiza a los titulares de obras que se encuentren publicados en

sitios virtuales de la Universidad que implementara medidas tecnologicas eficaces, tendientes a evitar:

a. l.a alteracion o supresion de cualquier material o informacion que permita identificar la obra, su autor, al
titular de cualquier derecho sobre la obra, o informacion sobre los terminos v las condictones de utilizacion v
todo numero o codigo que represente tal intormacion.

b. La distribucion, importacion para su distribucion, emision, o comunicacion sin autorizacion de ejemplares de
obras, sabiendo que la informacion electronica que la identifica ha sido suprimida o alterada sin autorizacion.

Responsabilidades

Articulo 122. [Los funcionarios, docentes, investigadores, estudiantes que utilicen los sistemas de intormacion o

la infraestructura tecnologica de la Universidad de 1.os Andes, responderan ante la Universidad o ante terceros:

1. Porla utilizacion inadecuada de los mismos.

2. Por los incidentes de seguridad, integridad o disponibilidad respecto a fa intormacion.

3. Porlos danos v reclamaciones de terceros por la utilizacion de software no dautorizado.

4. Por la utilizacion en paginas web de la Universidad de archivos o documentos obtenidos en Internet, sin la
debida autorizacion del titular de los derechos v de la rectoria o de quien esta designe.

5. Por la utilizacion en paginas web de la Universidad de cualquier categoria de obra digitalizada, sin contar con
la autorizacion del titular de derechos de autor, v de la rectoria o de quien esta designe.
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Confidencialidad de la informacion

Articulo 123. L.os funcionarios, docentes e investigadores que tengan acceso a los sistemas de Informacion
deben dar tratamiento confidencial a toda informacion oral o escrita de orden administrativo, academico, de
documentos que expongan politicas de desarrollo internos, anteprovectos, provectos, mvestigaciones v, en
general, cualquier documentacion que incorpore informacion contidencial de la Universidad de Los Andes.

Uso del nombre y emblemas de la Universidad de Los Andes en paginas web

Articulo 124. bl uso del nombre v emblemas de la Universidad de Los Andes, son de uso obhigatorios en las
paginas web de propiedad de la Universidad. Adaptandose at formato establecido a cada unidad v/o dependencia
y con ¢l visto bueno de la Unidad de Tmagen Institucional adscrita a la Direccion General de Medios,

Autorizacion

Articulo 125. Para la realizacion de vinculo o enlace con otras paginas web v de utilizacion de documentos se
establece lo siguiente: Fn caso de realizacion de vinculo con pagimas que se encuentren en mternet con sitios
virtuales de la Universidad de Los Andes o la utilizacion de documentos obtenidos en mternet, se debe contar
con la autorizacion por parte de su autor para realizarla, previa autorizacion del Consejo de Tecnologla de
Informacion v Comunicacion Academica (CTICA), la Direccion de Telecomunicacion v Servicios (DTES), le
jefatura de Redes v Conectividad, la Direccion de Servicios de Intormacion Administrativa (DSTA) o de quien
se designe para tal fin.

DE LAS DISPOSICIONES FINALES
Primera. Lo no dispuesto en las presentes normas v las dudas que surjan de su aphicacion, seran
resueltas por ¢l Consejo Universitario de la Universidad de Los Andes como maximad instancid, d
proposicion de los interesados o en su defecto por Ley Especial Contra los Delitos Informaticos, la
Ley sobre Mensajes de Datos v Firmas Electronicas, la Lev de Intogobierno v la Ley de
Interoperabilidad todas de la Republica Bolivariana de Venerzuela.

Segunda. La presente Normativa entrard en vigencia inmediatamente despues de su aprobacion por
parte del Consejo Universitario.

Dado, firmado, sellado v retrendado, en el Salon de Sesiones del Consejo Universitario de fa Universidad de
Los Andes, a los nueve dias del mes de mavo del ano dos mil diecisets.
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